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Priklady socialneho inzinierstva
Utoky cez mail
Utoky v mobile

Co dokazu dneéni utocnici?



Sextortion



Pred nejakym ¢asom som si zakupil pristup k e-mailovym uctom od hackerov.
Ocividne sa mi lahko podarilo prihlasit k vaSmu e-mailovému uctu ...
O tyzden neskér som nainstaloval Trojan virus do operacnych systémov vsetkych
zariadeni, ktoré pouzivate pre pristup k vasmu emailu a k ich ovladacom (napr. k
vasmu mikrofénu, videokamere a klavesnici).

Stiahol som si vsetky vase informacie, udaje, fotky, historiu prehladavania webu,
mam pristup k vasim aplikaciam, e-mailom, a zoznamu kontaktov.

Skuto¢ne milujete navstevovat porno stranky a pozerat vzrusujuce videa. Nahral
som si ich aj vas...

Ak mate pochybnosti, m6zem urobit par klikov mysou a vSetky vase vided budu
zdielané s vasimi priatelmi, kolegami a pribuznymi. Nemam problém ich aj
zverejnit.



Podme to vyriesit: Preposlete mi 1450e v bitcoinoch a ja vymazem vsetky
obscénnosti aj Skodlivy kod z vasich zariadeni. Potom na seba mézeme zabudnut.

Toto je férova ponuka a cena je celkom nizka vzhladom na to, ze som nejaky €as az
doteraz kontroloval vas profil a prenos dat.

Tu je moja bitcoinova penazenka: 1LsTK4...UvAT|fz

Mate menej ako 48 hodin odkedy ste otvorili tento email. Neodpovedajte mi,
Ziadna policia, nehladajte ma, nesnazte sa preinstalovat zariadenia.

Nemusite sa obavat, Ze by som nevedel prijat vase prevody, ze by som si prevod
nevsimol, ze by som zdielal vase videa. Som predsa férovy!

Moja rada — pravidelne mente vsetky vase hesla!



Ako sa branit?

Nahlasit a nasledne odstranit
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Pouzivat bezpecnostné rieSenie



Tech support scam



Volaju vam z technickej podpory?

BB \jicrosoft § 3



Volaju vam z technickej podpory?

*Nevyziadané

*Zahranicné ale aj slovenské Cisla

*V anglictine (najcastejsie indicky prizvuk)
*Vydavaju za technicku podporu Microsoftu
*Tvrdia, ze vase zariadenie niekto hackol
*Vedu vas k nastaveniam, ktorym nerozumiete

*Snazia sa ziskat vzdialeny pristup a vase citlivé i

- pristupové udaje
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Co s nimi?

* Polozit telefén
* Ak volaju na firemné Cislo, nahlasit IT oddeleniu

* Neposkytovat v telefonate osobné ani iné Udaje



Ak som naletel?

* Cim skor zmenit hesla

* Nasadit dvojfaktorovu autentifikaciu

* Odinstalovat aplikacie podvodnikov

» Kontaktovat banku pripadne iné sluzby
» Kontaktovat policiu a urady (SK-CERT)

* Preskenovat zariadenie bezpeénostnym
softvéerom



Skodlivy obsah v mailoch
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Problémy s debetnou kartou?

-------- Original message --------

From: SLSP <info@slsp-slovenska.xyz>

Date: 22/04/2021 19:17 (GMT+01:00)

To:

Subject: vasa bankova karta bola pozastavena

EXTERNAL

SLOVENSKA

sporitefna

Vasu debetnti kartu sme nateraz pozastavili!

Online platby a vybery hotovosti nemozno uskutoénit, kym sa tento problém nevyriesi.

Potvrdte svoje podrobnosti do nasledujacich 72 hodin.

Aktivujte moju kartu

Ak mate dalSie otazky alebo nas chcete kontaktovat, odpovedzte na tento e-mail.

Update Profile | Customer Contact Data Notice

Sent by info@slsp-slovenska.xyz powered by

C Constant
Contact

Try email marketing for free today!

{0 @& slsp-slovenska.xyz/sMs

O

7
George prihlasenie

Prihlasovacie meno / Alias

Heslo

Prihlasit sa

Zabudnuté heslo

Ste novy klient alebo ste poziadali o

7menti hacla? Aktivacia hecla

SLOVENSKA S Kotk

sporiteliia



Dokumenty na Google Drive?

Wed 11/20/2019 7:58 AM

OG Olga Geisbergova <olga.solvakia@gmail.com>

Fwd: dokumenty

Tao
@ You forwarded this message on 11/20/2013 8:28 AM.

4f|  scan_29974.pdf
m[=]m 1 MB
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Stiahnut’

Dobré popoludnie

V pokragovani rozhovoru posielam balik dokumentov.

Na odoslanie potrebujete suhlas.

Cely subor dokumentov si mézete stiahnut' tu: https://drive.google.com/file/d/1-2X3uQlofDesVqOFni-MFxvOnhJ/view?usp=sharing

Ziadam o odpoved najneskér do 12.11.19

S pozdravom,
Specialista pravneho oddelenia

Olga GeiSbergova
@eT ENJOY SAFER TECHNOLOGY



Necakané zasielky?

Fwd: Potvrdte svoje naklady na dorucenie !

C ) “— &
0d: Slovenska poita <postmaster@mailer2.savba.sk> 2 Reply 2 Reply All
Datum: 12, janudra 2021, 14:15:30 SEC

Predmet: Poturdte svoje ndklady na dorucenie !

~\V// Slovenska
NO¥ POETA

Ahoj

Posledna pripomienka: Tento e-mail vas informuje, 7e vasa zasielka stale Caka.

Vase balenie nebolo mozné dorucit 12.01.2021, pretoZe nebolo zaplatené Ziadne clo (3,54 EUR)
chhodnik: Slovenska posta

Cislo objednavky: 00275029

Suma nakupu: (3,54 EUR)

Dodanie je planované medzi: 12.01.2021 - 30.01.2021

* Pre potvrdenie odoslania zasielky kliknite sem.

Po prichode na adresu bydliska dostanete e-mail alebo SMS. Na vyzdvihnutie balika budete mat' & dni od datumu dostupnosti. Po vybere budete poziadani o ID.

» Ak chcete ziskat viac sluZieb. kliknutim na tu najdete dalSie informacie o vadej zasielke.

Dakujem za déveru,

5 pozdravom
Vas zakaznicky servis Slovenska posta.

—» Forward

Tue 1/12/2021 218 PM



Online Tracking System

Track Package

Login your E-mail to view package tracking information

.C0.NZ

Login To View




|| SECURITY WARNING Macros have been disabled. | Enable Content |

[] Office 365 BR Microsoft

THIS DOCUMENT IS PROTECTED.

Previewing is not available for protected documents.

You have to press "ENABLE EDITING" and "ENABLE CONTENT" buttons to preview this document.
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Ako sa branit?

* Mazat podozrivé a nevyziadané e-maily a spravy
* Neotvarat nezndme prilohy
* Neklikat na ,enable macros/enable content”

* Nezadavat citlivé udaje na strankach s
podozrivou URL adresou

* Pouzivat viacvrstvovy bezpecnostny softvér



Android a zneuzivanie
sluzieb pristupnosti



Bankovy malvér (FluBot)

N © € 1529 I @€V %UH153 N OC“dlA 1530 N © €4l 1530

< IS ®@ % A i [l FedEx

Chcete si nainstalovat aplikaciu?
NevyZaduje si Specidlny pristup.

Potrebné schvalenie Pouzit FedEx?

Na nainsStalovanie aplikacie FedEx FedEx potrebuje:
musite aktivovat sluzby pristupnosti. - Sledovat vage akcie
Dostavat notifikacie, ked pracujete s
Kliknutim na ,,0K“ sa presuniete do aplikaciou
nastaveni, kde po ndjdeni FedEx

aktivujte tieto sluzby. - Zbierat obsah otvorenych okien

Sledovat obsah otvorenych okien, s
Ak sa vam ich nepodari najst, kliknite ktorymi pracujete.

na ,stiahnuté / inStalované sluzby” a CANCEL oK
potom kliknite na ,, FedEx"“.

15:28

Vas balik dorazil, sledujte ho

tu: https://...
Now
@ [ chatmessage ® ¢ CANCEL  INSTALL



Kto vsetko zneuziva sluzby pristupnosti?

* Bankovy malware (FluBot, Cerberus, Alien...)
* Na obchadzanie dvojfaktorovej autentifikacie

e Stalkerware

* Na sledovanie pisaného aj prijatého textu, ale aj
spehovanie aplikacii socialnych sieti a messengerov

*Spyware

* Na sledovanie pisaného aj prijatého textu, ale aj
spehovanie aplikacii socialnych sieti a messengerov



Ako sa branit?

* Pozor na podozrivé SMS/spravy na messenger;
* Nestahovat appky mimo Google Play

- Citat recenzie

* Pouzivat bezpecnostny softvér

*Vzdy aktualizovat appky aj operacny systém



Je to vsetko?



Ani zdaleka...

* Hadat desiatky milionov hesiel denne
- Sifrovat a kradnut citlivé data

* Otvarat si zadné vratka

» Uto¢it na kritickd infradtruktdru

* Kyberspionaz a kybersabotaz



Co s tym?



Vlastna bezpecnost

*Pouzivajte bezpecné zariadenia

*Pouzivajte bezpecné siete

*|nstalujte si aktualizacie operacnych systémov
*|nsStalujte si aktualizacie vsetkych aplikacii

* Pouzivajte silné hesla

* Pouzivajte viacfaktorovu autentifikaciu
*Vzdelavajte sa



Spolahlivy bezpecnostny softvér

*Ma viacero vrstiev

*Ma dobré vysledky v nezavislych porovnaniach
*Ma vlastny vyskum

*Stara sa o svoj softvér a odstranuje zranitelnosti
*Chrani vas pocitac¢, mobilné aj smart zariadenia

* Neobjavil zazracnu technologiu, ktora vas dokaze
100% ochranit



‘esEha

100.000.000 pouzivatelov
30 rokov
23 pobociek

13 vyskumnych centier



chrani

&'.) Chrom b\oGoogle play
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Ondrej Kubovi¢

Specialista na digitalnu bezpeénost

www.eset.com | www.welivesecurity.com






